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Dementsprechend knüpft die 2016 in 
Kraft getretene und im Mai 2018 „scharf 
gestellte“ EU-Datenschutzgrundverord-
nung (DSGVO) die Verarbeitung perso-
nenbezogener Daten an strenge Bedin-
gungen. Sie ist grundsätzlich verboten 
und nur dann – ausnahmsweise – zuläs-
sig, wenn ein Erlaubnistatbestand vor-
liegt und die „Grundsätze der Verarbei-
tung personenbezogener Daten“ gemäß 
Art. 5 DSGVO eingehalten werden. Zu 
diesen Grundsätzen zählt das Transpa-
renzgebot: „Personenbezogene Daten 
müssen […] in einer für die betroffene 
Personen nachvollziehbaren Weise ver-
arbeitet werden“ (Art. 5 Abs. 1 lit a). 
Aus diesem Gebot leiten sich umfas-
sende Informationspflichten ab, die die 
für die Datenverarbeitung verantwortli-
che Stelle zu erbringen hat.

Bei Verstoß gegen die DSGVO 
drohen Bußgelder

Wer personenbezogene Daten ohne 
Rechtsgrundlage verarbeitet, gegen das 
Transparenzgebot verstößt oder Betrof-
fene nicht vorschriftsmäßig informiert, 
begeht einen schweren Verstoß gegen 
die DSGVO. Das kann teuer werden, 
denn es drohen hohe Bußgelder (Art. 83 
DSGVO) und Schadenersatzforderungen 
(Art. 82 DSGVO). Es sollte aber nicht die 
Furcht vor „Strafe“ sein, die handlungslei-
tend wirkt, sondern der Respekt vor den 
Menschen und ihrem Selbstbestimmungs-
recht – und die Besorgnis um unser aller 
Freiheit. In der digitalisierten Welt des Big 
Data und Data Mining mit immer neuen 
Algorithmen und zunehmender künstli-
cher Intelligenz stehen wir alle, die wir 
uns täglich im Internet tummeln (müssen), 
in der Gefahr, permanent beobachtet 
und verfolgt, ausgeforscht und kategori-
siert zu werden. Nicht zuletzt angesichts 

der Ausbreitung von Rechtsextremismus, 
Faschismus und autokratischer Denkmus-
ter sollte bedacht werden, dass wir heute 
nicht wissen, wer morgen was mit unse-
ren Daten anstellt.

Sieben Jahre nach ihrer Einführung wird 
die DSGVO noch immer nicht flächende-
ckend umgesetzt. Die Datenschutzauf-
sichtsbehörden sind unzureichend aus-
gestattet und überlastet. Umso mehr 
kommt es darauf an, dass die Betroffe-
nen selbst auf die Wahrung ihrer Rechte 
achten. Dies setzt Sensibilität, Kennt-
nis der Materie und Beschwerdemacht 
voraus. Zugewanderte sind u. a. auf-
grund von Sprachbarrieren, Traumata 
und fehlender Erfahrung mit dem euro-
päischen Rechtssystem benachteiligt. 
Deshalb und weil gerade Verfolgte und 
Geflüchtete einen zusätzlichen Schutz-
bedarf haben können, ist bei der Verar-
beitung ihrer Daten besondere Umsicht 
und Verantwortung angezeigt. Ihr 
Schutz und ihre Rechte dürfen im rou-
tinierten Alltag der Projektarbeit nicht 
unter die Räder kommen. Diese Gefahr 
ist real, wie ein Beispiel aus dem Asylum 
Migration Integration Funds (AMIF) 
demonstriert.

In seinen Hinweisen zu den Förderbe-
stimmungen im Rahmen der Umsetzung 
des Nationalen Programms für den Asyl-, 
Migrations- und Integrationsfonds legt 
der Zuwendungsgeber, das Bundesamt 
für Migration und Flüchtlinge (BAMF), 
fest, dass Zuwendungsempfänger Ziel-
gruppennachweise zu erbringen haben. 
Weiter heißt es: „Es obliegt den Zuwen-
dungsempfängern, die Zielgruppenange-
hörigen über die Führung des Nachwei-
ses zu informieren und eine ggf. erfor-
derliche Einwilligung zur Aufnahme der 
Personen in den Nachweis einzuholen. 
Die EU Zuständige Behörde AMIF stellt 
dafür eine entsprechende Datenschutz-
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erklärung bereit“ (Seite 15, Aufforderung 
2019, Stand 9.4.2021).

Einwilligungserklärungen
Die „Information zur Verarbeitung per-
sonenbezogener Daten“ (https://bit.
ly/3F467xL) und die „Einwilligungserklä-
rung zur Verarbeitung personenbezoge-
ner Daten“ (https://bit.ly/3ZNFPYC), die 
das BAMF zur Verfügung stellt, sind fast 
deckungsgleich. Sie unterscheiden sich 
lediglich in der Überschrift und darin, dass 
die Einwilligungserklärung noch einen 
zusätzlichen Absatz mit Unterschrifts-
feldern besitzt. Ein weiteres Dokument 
heißt „Bestätigung über die Einhaltung 
der Informationspflichten über die Verar-
beitung von personenbezogenen Daten 
gegenüber Zielgruppenangehörigen und 
teilnehmenden Personen im Projekt“. 
Mit ihm haben die Projektträger dem 

BAMF zu versichern, dass die Betroffe-
nen „umfassend über die Verarbeitung 
ihrer personenbezogenen Daten durch 
die EU-Fonds (AMIF) Zuständige Behörde 
im Bundesamt für Migration und Flücht-
linge (BAMF) sowie durch die im Infobrief 
03/2018 benannten Prüfbehörden belehrt 
wurden“, und zwar „inhaltlich entspre-
chend der Vorgaben“ durch das BAMF.

Der Hintergrund dieses Prozederes ist 
leicht einsichtig. Zur Überprüfung, ob 
Projektmittel zuwendungskonform aus-
gegeben wurden, will das BAMF Daten 
von Teilnehmenden und Projektmitar-
beitenden verarbeiten. Dafür benötigt es 
eine Rechtsgrundlage. Zudem muss das 
BAMF die Betroffenen über die Verar-
beitung ihrer personenbezogenen Daten 
informieren. Das möchte das BAMF 
aber nicht selbst tun, sondern delegiert 
diese Pflicht an die Projektträger. Dage-
gen ist prinzipiell nichts einzuwenden. 

Man wird unschwer 
vom Bundesamt 
erwarten können, 
dass es gegebe-
nenfalls erforderli-
che Einwilligungen 
selbst einholt und 
Betroffene über die 
Datenverarbeitung 
informiert. Doch 
das gestrickte Ver-
fahren ist proble-
matisch. Es riskiert 
leichtfertig, dass 
Betroffene nicht 
vorschriftsmäßig 
informiert werden 
und keine rechts-
wirksame Einwilli-
gung erteilen. Die 
Projektträger sollen 
etwas bestätigen, 
was sie – womög-
lich – gar nicht 
bestätigen können.

Zu befürchten ist, 
dass Projektmit-
arbeitende, Pro-
jektleitende und 
Projektträger aus 
Unkenntnis, Unbe-
kümmertheit und 
dem verständli-
chen Wunsch nach 
schneller und prag-
matischer Erledi-
gung der ihnen auf-
getragenen daten-
schutzrechtlichen 

Aufgaben dieselben zu einer bloßen For-
malie verkommen lassen, die dazu führt, 
dass die betroffenen Zugewanderten 
eben nicht hinreichend über die bevor-
stehende Verarbeitung ihrer personen-
bezogenen Daten durch das BAMF infor-
miert werden und die von ihnen einge-
holte Einwilligung nicht rechtswirksam 
ist. In der Folge könnte es zu begründe-
ten Beschwerden der Betroffenen und 
womöglich sogar zu Rückforderungen von 
Projektmitteln durch das BAMF kommen. 
Vor allem aber: Zugewanderte Menschen 
werden einmal mehr entmächtigt und 
benachteiligt.

Die Einwilligung – eine taug-
liche Rechtsgrundlage?

Die Einwilligung der betroffenen Person 
in die Verarbeitung ihrer personenbezo-
genen Daten stellt an sich eine Rechts-
grundlage für die Verarbeitung ihrer 
Daten dar. Ihre Rechtswirksamkeit erfor-
dert allerdings, dass sie u. a. in informier-
ter Weise und freiwillig erfolgt. Wer ein-
willigt, darf die Einwilligung zudem jeder-
zeit ohne Angabe von Gründen mit Wir-
kung für die Zukunft widerrufen.

Der Rückgriff des BAMF auf die Einwil-
ligung als Rechtsgrundlage ist ein daten-
schutzrechtlicher Fehlgriff. Allein schon 
wegen des Widerrufsrechts: Was ist, 
wenn eine betroffene Person in die Ver-
arbeitung erst einwilligt, am Projekt teil-
nimmt und dann, bevor das BAMF ihre 
Daten verarbeiten will, ihre Einwilligung 
widerruft?

Eine rechtswirksame Einwilligung setzt 
zudem voraus, dass sie freiwillig erfolgt. 
Betroffene müssen die Einwilligung ver-
weigern können, ohne wesentliche Nach-
teile befürchten zu müssen. Geht das 
hier? Da das BAMF die Projektträger 
verpflichtet, Zielgruppennachweise zu 
erbringen und von den Betroffenen die 
als notwendig erachteten Einwilligungen 
einzuholen, können Projektträger kaum 
jemanden am Projekt teilnehmen lassen, 
der oder die die geforderte Einwilligung 
verweigert. Kurzum: Wer nicht einwilligt, 
kann nicht teilnehmen. Ein wesentlicher 
Nachteil?

Transparenzgebot
Noch deutlicher wird die Problematik bei 
Projektmitarbeitenden, die ja ebenfalls in 
die Verarbeitung ihrer personenbezoge-
nen Daten durch das BAMF einwilligen 
sollen. Können sie das freiwillig? Können 
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sie die Einwilligung verweigern, ohne 
arbeitsrechtliche Konsequenzen befürch-
ten zu müssen? Bestimmt nicht – jeden-
falls nicht, wenn sie gezielt für das BAMF-
Projekt eingestellt worden sind.

Es wird sehr deutlich, dass sich die Ein-
willigung nicht als Rechtsgrundlage für die 
Verarbeitung personenbezogener Daten 
von Projektteilnehmenden und -mitarbei-
tenden durch das BAMF eignet.

Die Einwilligung ist aber nicht die ein-
zige Rechtsgrundlage, auf die das BAMF 
abstellt. Es greift auch auf Art. 6 Abs. 1 lit 
c DSGVO (rechtliche Verpflichtung) und 
Art. 6 Abs. 1 lit e DSGVO (öffentliches 
Interesse) zurück. Wenn mehrere Rechts-
grundlagen angeführt werden, muss klar 
sein – Transparenzgebot! –, welche Ver-
arbeitung auf welche Rechtsgrundlage 
gestützt wird. Denn je nach Rechtsgrund-
lage besitzen Betroffene unterschiedlich 
weitreichende Rechte, die Verarbeitung 
anzugreifen. Dass dies in den genann-
ten Dokumenten unklar bleibt, begründet 
einen Verstoß gegen das Transparenzge-
bot und die Informationspflichten gemäß 
Art. 12 f DSGVO. Daraus erwachsen auch 
weitere Zweifel an der Rechtswirksam-
keit der Einwilligung. Dumm gelaufen, 
wenn die Projektträger dem BAMF bestä-
tigen, dass sie die Betroffenen umfassend 
informiert und deren Einwilligung einge-
holt haben.

Informiert durch Amtsdeutsch?
Wer personenbezogene Daten erhebt, 
ist gemäß der Art. 12-14 DSGVO ver-
pflichtet, die Betroffenen in einer einfa-
chen, leicht zugänglichen – zielgruppen-
gerechten – Sprache präzise darüber zu 
informieren, was mit ihren Daten pas-
siert, zu welchem Zweck sie auf wel-
cher Rechtsgrundlage etc. verarbeitet 
werden. Diese Informationspflicht hat 
einen guten Grund: Betroffene sollen die 
Kontrolle über ihre Daten behalten, sich 
ein Bild von der Verarbeitung machen, 
ihre Rechte ausüben und das Handeln der 
datenverarbeitenden Stelle überprüfen 
können.

Entsprechend ist die an die rechtswirk-
same Einwilligung geknüpfte Bedingung, 
dass diese nur in informierter Weise erfol-
gen kann, zu verstehen. Sowohl die vom 
BAMF zur Verfügung gestellte Infor-
mation zur Verarbeitung personenbe-
zogener Daten als auch die – weitge-
hend identische – Einwilligungserklä-
rung sind schwerlich zielgruppengerecht 
abgefasst, sondern in einem für deut-

sche Amtsstuben typischen Sprachge-
brauch. Sie dürften selbst manch deut-
schen Muttersprachler:innen nur schwer 
zugänglich sein. Bei Zugewanderten, die 
sich erst seit wenigen Jahren in Deutsch-
land aufhalten, kann geradezu ausge-
schlossen werden, dass sie die Texte ver-
stehen können. Es reicht also nicht, wenn 
Betroffene nach Aushändigung dieser 
Dokumente zur Unterschrift schreiten 
(sollen).

Projektträger, Projektpersonal 
und Sprachmittler*innen

Wie gehen Projektträger und Projektlei-
tungen mit dieser Problematik um? Wie 
werden die Betroffenen informiert und 
deren Einwilligung eingeholt? Optimal und 
rechtlich am sichersten wäre es, wenn die 
Projektträger die vom BAMF zur Verfü-
gung gestellten Dokumente fachgerecht in 
die Sprache der betroffenen Person über-
setzen ließen. Aber wer bezahlt die Rech-
nung? Dieser zusätzliche Aufwand müsste 
in der bewilligten Projektfinanzierung 
berücksichtigt sein.

In der Praxis dürften es die 
Sprachmittler:innen oder die Projektmit-
arbeitenden sein, die, wenn sie sich mit 
ihrem Gegenüber verständigen können, 
die Betroffenen über den Inhaltskern der 
Dokumente informieren. Fraglich ist, ob 
das immer ausreicht. Es handelt sich um 
Rechtstexte. Die Sprachmittler:innen/Mit-
arbeitenden müssen diese selbst verste-
hen, um deren Inhalte und die Rechtsfol-
gen kommunizieren zu können. Recht-
lich zweifelhaft wären Sätze wie diese: 
„Können Sie das mal bitte unterschrei-
ben. Sie willigen damit darin ein, dass das 
BAMF, das ist die Behörde, die das Projekt 
finanziert, Ihre Daten verarbeiten kann. 
Das ist notwendig, damit wir Geld vom 
BAMF bekommen.“

Wer glaubt, auf diese Weise die Betroffe-
nen umfassend und präzise informiert und 
deren Einwilligung rechtswirksam einge-
holt zu haben, dürfte sich irren – und geht 
nicht nur ein finanzielles Risiko (Bußgel-
der, Schadenersatzansprüche, Rückzah-
lungsforderungen des BAMF) ein, sondern 
missachtet auch – systematisch und fahr-
lässig – das Selbstbestimmungsrecht und 
die Betroffenenrechte der Zugewander-
ten.

Fazit
Was können Träger tun? Zunächst sollten 
sie Datenschutz als Grundrechtsschutz 

verstehen und ernst nehmen. Daten-
schutz ist eben keine Formalie, sondern 
Freiheitsschutz! Als solcher sollte er in die 
Organisations- und Projektkultur imple-
mentiert werden. Projektleitungen und 
Projektmitarbeitende sind zu sensibilisie-
ren und zu schulen. Weiter sollten Vorga-
ben von zuwendenden Stellen stets kri-
tisch auf datenschutzrechtliche Konfor-
mität überprüft und gegebenenfalls pro-
blematisiert werden. Wer glaubt, sich 
darauf verlassen zu können, dass Behör-
den Datenschutz stets im Blick haben, ist 
schlecht beraten. Doch hüte sich, wer 
mit dem Finger auf das BAMF zeigt. Das 
BAMF ist im Beispiel nur ein Akteur. Die 
vielen Projektträger und Projektleitungen 
sind weitere.

Bei zumindest einem Projektträger ist 
die Problematik aufgefallen. Der Bun-
desbeauftragte für den Datenschutz und 
die Informationsfreiheit (BfDI) wurde 
eingeschaltet und eröffnete eine lang-
wierige, mehrwöchige Diskussion mit 
dem BAMF. Das Bundesamt hat seine 
Praxis und seine Dokumente zwischen-
zeitlich verändert. Es verzichtet dem-
nach darauf, dass Projekte Einwilligun-
gen einholen müssen. Das ist anzuerken-
nen. Aber: Projektträger müssen bestä-
tigen, dass sie die Betroffenen informiert 
haben ( https://bit.ly/3ZNLcqC). Das ist 
– wie oben beschrieben – nicht unerheb-
lich. Zwar liest sich auch die neue vom 
BAMF bereitgestellte Information (https://
bit.ly/424GHK4) leichter und macht einen 
deutlich professionelleren Eindruck. Doch 
das bereitgestellte Dokument ist in deut-
scher Sprache abgefasst. Ob das BAMF 
es auch in zielgruppengerechten Spra-
chen zur Verfügung stellen wird oder ob 
es die Projekte mit der Herausforderung, 
den Anforderungen des Art. 12 Abs. 1 
DSGVO gerecht zu werden, allein lässt, 
ist bei Redaktionsschluss noch offen. Hie-
rauf sollten die Projektträger – ggf. in 
Rücksprache mit dem BfDI und im Hin-
blick auf die Hauptherkunftssprachen – 
bestehen. Unabhängig davon sollten Pro-
jektträger, Projektleitungen und Projekt-
mitarbeitende stets ein datenschutzrecht-
lich wachsames Auge haben, um ihrer 
Verantwortung für die Rechte und Frei-
heiten geflüchteter / zugewanderter Men-
schen zu entsprechen. 

Detlef Lemke hat Politikwissenschaft und Recht stu-
diert und war über zehn Jahre bei sozialen Trägern 
tätig. Er ist mehrfach zertifizierter Datenschutzbe-
auftragter. Von 2021 bis 2022 unterstützte er einen 
freien Träger ehrenamtlich, in dessen Kontext sich 
die skizzierte Problematik entfaltete.
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